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Unterschiede

Werden deutlich, wenn man sich die
Beweggrinde der FLOSS Gemeinschaft anschaut



Die guten alten Zeiten
im Al Lab des MIT, 1971

Plotzlich proprietare
Software bei neuen
Rechnern

Richard konnte das nicht
ertragen und fing an zu
handeln

1984 kindigte er am MIT
und startete das GNU
Projekt

Beweggrunde von FLOSS

Richard Stallman




Beweggrunde von FLOSS

«Es mag fair sein, Atemluft pro
verbrauchten Liter zu berechnen,
aber Tag " Nacht Gasmasken mit
Messeinrichtungen zu tragen ist
unertraglich, selbst wenn der
Luftpreis fur jeden erschwinglich ist.
Und allgegenwartige
Fernsehkameras, die GUberwachen,
ob jemand die Maske abnimmt,
sind ungeheuerlich. Es ist besser,
die Luftanlage mit einer Kopfsteuer
zu finanzieren und die Masken
wegzuwerfen.

Kopieren aller oder Teile eines
Programms ist fUr einen
Programmierer so naturlich wie das Richard Stallman
Atmen, und so produktiv. Es sollte

genauso frei sein.»




Beweggrunde von FLOSS

Der 68020 lief mit
proprietarer Software

Vertraulichkeitsvereinbarung
unterzeichnen

Zusammenarbeit verboten

Hersteller hat Macht Uber
die Software und ihre
Benutzer

Motorola 68020
32-bit microprocessor, 1984

Druckersoftware im Al Lab

Was musste das GNU Projekt
tun, damit ein
Programmierer seine
Freunde nicht verrat?



Beweggrunde von FLOSS

Es braucht Freiheit!
Freiheit beim Ausfuhren!
Freiheit beim Teilen!

Freiheit beim Anpassen!

Quellcode offen!

Und die GPL, damit GNU
auch GNU bleibt



Beweggrunde von FLOSS

Linus Torvalds benutzt
1992 das Basarmodell

Der Quellcode ist immer
offen einsehbar

Frih freigeben und oft
freigeben

Linux hat grossen Erfolg

Linus Torvalds



Beweggrunde von FLOSS 10

Eric S. Raymond versucht
Linus nachzumachen

Er versucht das
Basarmodell bei seinem
Projekt «fetchmail»

Und hat Erfolg

Er meint aber auch, dass
man im Basarmodell
eine nette und gute
FUhrung braucht

Eric S. Raymond



Unterschiede

FLOSS/OSS
Quelloffen
Unter GPL u.a.

Meist viele Entwickler
(Basarmodell)

Friuhe und regelmassige
Releases

Darf modifiziert werden

Kostenlose Updates und
volle Funktionalitat
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Closed Source

Nicht quelloffen
Proprietare Lizenz

Wenig Entwickler (ausser
grosse Firmen)

Lange Releasezyklen

Nur Hersteller kann
modifizieren (Macht
uber Software und
Benutzer)

Oft mit kostenpflichtigen
Funktionen und Updates



Was spricht fur FLOSS?

Einige Punkte wurden bereits aus den
Beweggrinden deutlich

Worin sieht sich die FLOSS Gemeinschaft sonst
noch im Vortelil?



Was spricht fur FLOSS?

Eric S. Raymond stellte
1999 in seinem Werk «The
Cathedral and the
Bazaar» einige Vorteile
(und Nachteile) fur
Open Source vor

THE C
& THE BAZAAR

MUSINGS ON LINUX AND OPEN SOURCE
BY AN ACCIDENTAL REVOLUTIONARY

ERIC 5. RAYMOND

WITH A FOREWORD BY BOB YOUNG, CHAIRMAN & CEO OF RED HAT, INC.




Was spricht fur FLOSS?

Code sollte auch offen T oot ook shout ko i
sein, damit «grossartige _—_

Programmierer» THE CATHEDRA

bestehende Software

benutzen und darauf & THE BAZAAR

bauen kbnnen MUSINGS ON LINUX AND OPEN SOURCE
BY AN ACCIDENTAL REVOLUTIONARY

FLOSS kann 7 2 N

weitergegeben und
wiedergebraucht
werden

Viele Nutzer sind auch
Hacker - Mitentwickler

und Effiden: - ERICS RAYMOND

WITH A FOREWORD BY BOB YOUNG, CHAIRMAN & CEO OF RED HAT, INC.




Was spricht fur FLOSS?

«Alle Bugs sind trivial, T m,’ it
wenn man nur

genlgend Entwickler THE CATHEDRA

hat.»

Viel.e Benutzer und & THE BAZAAR

. . MUSINGS ON LINUX AND OPEN SOURCE
Mitentwickler tragen BY AN ACCIDENTAL REVOLUTIONARY

also zu Korrekturen sehr
gut bei

Mitentwickler kbnnen
eigene |ldeen und
(Code) Vorschlage
prasentieren - Nur

maoglich bei offenem ERICS RAYMOND

COd e WITH A FOREWORD BY BOB YOUNG, CHAIRMAN & CEO OF RED HAT, INC.




Was spricht fur FLOSS?

Auch auf héherer R
Ebene, beim Entwurf

eines Projekts, kbnnen THE CATHEDRA
viele Mitentwickler

helfen. (Ameisen beim & THE BAZAAR
Essensuchen) MUSINGS ON LINUX AND OPEN SOURCE
Ei AN ACCIDENTAL RE‘J{ILUTIBHAHY

Open Source Entwickler
sind aus eigenem
Interesse am Projekt

Open Source ist also
Ookonomisch effektiver

ERICS RAYMOND

WITH A FOREWORD BY BOB YOUNG, CHAIRMAN & CEO OF RED HAT, INC.




Was spricht fur FLOSS?

Die Open Source Gemeinschaft glaubt zu wissen,
dass die Codequalitat besser ist.

Keine versteckte Spionage

Zu guter Letzt ist FLOSS meistens auch gunstiger,

vor allem dann, wenn man keine Dienste braucht.

Bel proprietarer Software muss man meistens
alleine schon fur die Software viel zahlen.
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Was spricht fur Closed 18
source?

Garantie und Support
Kontinuitat ist oft sicherer (Planungssicherheit)

Weite Verbreitung und benutzerfreundlicher -
Weniger Schulungsaufwand

Weit bessere Kompatibilitat und Treibersupport mit
kommerziellen Hardwareherstellern

Linux schwachelt z.B. bei Grafiktreiber

Einfachere Integration mit vorhandener
(kommerzieller) Software

«Ein Sicherheitssystem ist nur so sicher wie seine
Geheimnisse.» - Eric S. Raymond



FLOSS vs. Closed Source
im Uberblick

FLOSS Closed Source
Quelloffen Garantie & Support
Anpassbar Planungssicherheit
Teilen Weit verbreitet

R—— Benutzerfreundlicher
OS] und einfacher
Bugs schneller gefunden EeherEr Cadle T
und gefixt Sicherheitssystem
Entwickler haben SpaSS Nicht anpassbar
Mangelnder Support Oft teuer
Unsichere Kontinuitat Geheime Spionage

maoglich

Was ist mit der Codequalitat?



Hat FLOSS weniger Bugs?

Schwierig zu sagen

Aber man geht davon aus, dass beim
Basarmodell Bugs schneller gefunden und gefixt
werden.

Durch fruhe und haufige Releases blamiert man
sich nicht, auch wenn Bugs im Code sind

20



Codequalitat 21

coverity-

Coverity misst

Codequalitat durch (
Scannen von Code

Viele Projekte werden
gescannt

Frage: Wie ernst soll man
das nehmen?



Codequalitat

DEFECTS WE FIND INCLUDE

| B Y% o

Crashes Security Concurrency Memory
Vulnerabilities Corruption
(] ©» ¢
Uninitialized Error handling Resource leaks

memory

LANGUAGES WE SUPPORT

C/C++

Java

C#




Codequalitat

Coverity Studie zur Codequalitat
Fehlerdichte (Fehler pro 1000 Codezeilen)
Fehlerdichte unter 1.0 gilt als hohe Qualitat

Report 2013: Qualitat quelloffener Software leidet
ab einer Million Zeilen. Proprietare Software ab
dann besser.

Report 2014: Open Source Software zeigt
grundsatzlich bessere Resultate als Proprietare.

1500 Projekte Uberpruft, darunter 700 quelloffen.

C/C++ Fehler werden ernster genommen als bei
Java.
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Codequalitat: Coverity
Report 2014

Open source Propnetar
ehlerdichte

0.59 0.72



Ist FLOSS sicherer?

Kann man nicht so einfach sagen
Heartbleed (27 Monate bestehend)

Beide Modelle kbnnen Fehler und
Sicherheitslicken haben

Hangt auch vom Qualitatsmanagement ab oder
von der Teamgrosse
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